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摘  要：结合国内外相关最新研究趋势，对信息交换过程中的隐私保护问题进行了总结和展望。首先，介绍

了泛在网络中不同类型信息服务模式，抽象信息传播的本质，并分析了主体在信息流转过程中的隐私泄露风

险；其次，总结归纳了环境信息的隐私感知、度量、隐私保护方案自适应调整、隐私分割与延伸授权的研究

现状；最后，提出了多源环境信息的隐私感知、场景自适应的隐私度量、场景定义的隐私保护方案、隐私分

割和延伸授权等 4 个未来研究方向。 
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Abstract: The privacy preservation problems in the process of information exchange have been summarized, ac-

cording to the latest study and review related. Firstly, the different kinds of information service modes in pervasive 

networks, induce the essence of the information dissemination were introduced, and the risks of privacy information 
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1  引言 

网络技术、信息技术的持续快速发展和应用

的广泛普及，推动形成了包含局域网、互联网、

移动网和物联网等具有开放性、异构性、移动性、

动态性、多安全域等诸多特性的泛在网络，其信

息传播方式可以归纳为通过“网络之网络”访问

“系统之系统”。泛在网络中，跨系统随机访问成

为其信息交换的主体，为人们工作、生活、学习

等提供了无限的便利。然而，此类访问会导致隐

私信息在不同系统上的留存与交换，虽然该问题

可以通过“等级保护”来实现不同等级的安全保

护，但某一信息系统的泄露势必导致其他信息系

统的隐私保护失效。因此，跨系统信息交换面临

隐私信息泄露风险点多、动态隐私保护可控难等

问题，隐私保护需求更加急迫。如图 1 所示，“人

机物”借助泛在网络实现万物互联互通，以公共

安全、智能交通、移动支付、智慧医疗、环境监

测等为典型代表的泛在网络信息服务模式不断涌

现，信息的获取和利用在技术上已经达到“信息

随心行、交互在指间”的信息传播理想境界。信

息传播的实质是由若干个两两相连的信息系统动

态随机连接，通过跨不同主管部门或单位的信息

交换和共享，满足主体复杂的应用需求。在跨系

统的信息交换过程中，面临的隐私问题遍及感知、

匹配、度量、延伸授权等多个方面。面对这些威

胁，泛在网络环境下的隐私保护机制需要全面地

控制跨系统随机共享访问过程中用户隐私信息的

泄露。信息频繁跨系统、跨安全域交换时，用户

的隐私保护需求以及相应的隐私方案也将随时

间、环境等因素动态变化，因此，隐私保护方案

需加强普适性，以适应动态变化的时空场景和隐

私需求；访问控制模型和访问策略也需适用于多

信息系统和动态场景下的隐私信息管控，泛在网

络环境下的隐私保护机制需要针对以上特征进行

系统化研究，以有效减少跨系统信息交换过程中

的隐私泄露风险和威胁，提升泛在网络信息可信

可控传播技术水平。 

 

图 1  万物互联促进信息的广泛共享 
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2 多源环境信息的隐私感知与动态度量机

制研究进展 

泛在网络跨系统信息交换过程面临的隐私问

题遍及信息流转的各个环节，故本文拟从多源环

境中的隐私感知、度量、隐私保护方案自适应调

整、隐私分割与延伸授权这 4 个方面综述现有的

隐私保护机制。 

2.1  隐私感知的保护方案 

大量文献对情景感知中的隐私保护问题进行

了研究，Liu 等

[1]
提出了一种 MAGPIE 方案，该

方案建立了各感知单元和隐私个体之间的信任关

系，并利用混淆技术在保障数据可用性的同时，

保证各个隐私个体的情景数据在共享的过程中不

会被泄露。Li 等
[2]
提出了一种高效的 Sum 聚合协

议，该协议采用加法同态加密和新型的密钥管理

技术，支持大明文空间和最小时间序列数据集合，

并利用冗余技术对动态加入和离开的感知单元进

行有效的隐私保护，有效地解决融合器不可信的

问题，同时降低系统通信开销。在多维情景感知

方面，Groat 等
[3]
提出了一种基于隐私保护的多维

情景数据参与式感知方法，该方法采用 NS

（negative surveys）对多维情景数据进行分类，

利用数据失真技术保护情景数据中的隐私信息，

并推导出重建感知数据的原始概率密度函数。Qiu

等

[4]
提出了一种 SLICER 方案，首次利用 k-匿名

保护技术实现对多个感知多媒体数据进行隐私保

护，并利用聚合数据编码技术和消息传递策略，

提出了数据传输策略 TMU（transfer on meet up）

和最低成本转移策略 MCT（minimal cost trans-

fer），有效保证多媒体数据的质量和隐私保护的效

果。然而，这些方案大多专注于对参与感知的数据

进行隐私保护，忽视了对关联数据进行融合分析带

来的隐私泄露问题。 

为此，Chakraborty 等

[5]
进一步研究多源情景

数据关联分析带来的隐私泄露问题，从敌手的角

度建立基于用户行为模式的推理函数，在此基础

上计算情景数据融合后的隐私泄露概率。随后，

Wang 等

[6]
假设恶意攻击者的攻击策略动态可调，

将隐私感知策略视为用户和敌手的零和博弈，提

出了极小极大学习算法以获得最优隐私保护策

略。Emiliano 等

[7]
提出了一种基于身份加密 IBE

（ identiry-based encryption）的隐私增强方案

PEPSI （ privacy-enhanced participatory sensing 

infrastructure），服务器利用简单的识别符来生成

公钥对查询信息和感知信息的加解密，在整个过

程中，不会泄露查询请求信息和感知信息，一定

程度上满足了用户和感知单元的隐私需求。Wang

等

[8]
提出了一种 ARTSense 框架，利用匿名信誉管

理协议和数据可信度评估方案，在对感知单元 ID

进行匿名的情况下，确定感知数据的可信度，同时

满足了数据源的匿名和安全需求。Xing 等

[9]
提出了

一种基于回归方法的隐私感知模型，该模型针对参

与节点、集群和用户进行了一系列数据转换和聚合

操作，并采用一种无需任何原始私有数据而准确表

达知识意图的新方法进行回归拟合，能有效抵抗合

谋攻击。 

同时，面向医疗健康系统的隐私感知问题开

始引起了广泛关注，Wang 等

[10]
设计了一个面向

隐私保护的云辅助医疗监测系统，该系统利用压

缩感知技术处理感知单元获得的稀疏数据、普通

数据及带噪音数据，在保障感知数据准确性的同

时，有效地降低传感网络的资源开销。Fredrikson

等

[11]
设计了一种新型的机器学习模型，该模型适

用于医疗诊断和面部识别，利用预测置信度值进

行反演攻击，这种新的攻击可以融合多源情景信

息，从而实现用户意图的高效预测。 

然而，目前大多数方案难以实现对多源环境

数据隐私等级的细粒度感知。为此，Shin 等

[12]

提出了一种通用的隐私感知架构 AnonySense，该

架构对感知单元进行任务分配，即感知单元根据

所感知信息的隐私等级，决定将该信息传送到不

同的服务器中。Pallapa 等
[13]

进一步提出一种隐私

量化方案，通过对情景感知系统中的每个感知单

元分配隐私权重，并结合系统中的事务日志和情

景状态，动态调整隐私保护策略，实现细粒度隐

私保护普适环境下的情景感知系统。 

此外，一些文献着重研究场景频繁变迁下的

用户隐私需求感知。Simon 等

[14]
在隐私信息评估

等相关研究工作中，建立了一个情景数据和到用

户隐私之间的映射关系，通过感知动态环境信息，

进而根据环境信息的变化调整用户对数据的访问
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权限。Jana 等

[15]
设计并实现了一种隐私保护系统

DARKLY ，该系统通过集成计算机视觉库

OpenCV 部署多种隐私保护机制，包括访问控制、

隐私保护算法和用户审计等，实现了环境感知下

的隐私保护和服务质量之间的平衡。 

综上，现有多数隐私信息感知方面的研究局

限于单一场景或单一信息系统，欠缺对隐私需求

会随时间、环境等因素动态变化的考虑，为了更

好地在不同场景下为用户提供更加精准的隐私保

护，需要结合用户所处环境、时空特征、历史行

为等，对泛在网环境下的隐私信息和隐私需求进

行细粒度感知。表 1 对相关工作进行了详细比对。 

2.2  隐私度量方法 

在位置服务隐私保护的相关领域，大量国内

外研究工作者在隐私度量方面进行了深入研究。

Assam 等

[16]
研究地图匹配中的隐私保护问题，提

出了一种基于马尔可夫模型的隐私位置匹配方

案，该方案采用攻击者能够从发布的位置大数据

中获取敏感位置的信息增益度量其隐私保护效

果。Zheng 等

[18]
提出了一个基于位置隐私保护的

握手协议，利用布隆过滤器进行一对多的匹配，

构建时空位置标记，并利用隐私信息泄露概率度

量隐私保护效果。Wang 等

[19]
提出了一种基于概

率推测的位置大数据隐私保护技术，通过限制某

一任意时刻 t 发布的位置数据所包含的信息量，

利用概率推测的隐私保护技术假设攻击者具有全

部背景知识，从而推测用户的隐私信息，进而对

每个发布的位置数据计算其泄露风险，判断发布

当前的位置数据是否违反用户的隐私需求，以定

量地保护用户的位置隐私。此外，Yan 等

[20]
关注

无线传感器网络节点盗用带来的隐私保护风险，

提出了一种基于组合框架的贝叶斯信任模型，该

模型可有效评估节点的信任度。Goga 等

[21]
提出了

一种隐私信息匹配方案的量化评估框架，并使用

现实社交网络中采集的可靠数据进行仿真实验，

评估准确度较高。 

同时，由于泛在网络中各种类型的攻击威胁

不断加剧，大量文献开始将攻击者的背景知识引

入隐私度量的相关研究。Shokri 等
[22]

提出了一种

类属模型，假设敌手具有一定的背景知识和多种

攻击手段，对攻击者的攻击方式进行形式化描述，

设计一种位置隐私度量工具 Location-Privacy 

Meter，并利用现有的信息熵和 k-匿名等度量方式

进行实际测试，测试结果达到预期。Wang 等

[23]

提出了一种新型轨迹隐私度量方法，该度量方法

将用户运动轨迹用带权无向图描述，并将攻击者

的背景知识分级融入到度量方法中，基于信息熵

计算用户的轨迹隐私水平。 

此外，全局隐私度量逐渐成为国内外研究热

点。Sun 等

[24]
提出有障碍物的人工免疫聚类算法，

根据免疫克隆优化亲和力函数计算障碍距离度

量，并利用克隆选择原则，以精英抗体为基础更

新聚类中心，实现全局最优聚类效果。Niu 等

[25,26]

量化研究基于位置的隐私保护问题，从背景信息

可能被敌手获取的问题入手，分析了这种潜在问

题对隐私保护效果的影响，并提出了 2 种隐私度

量函数，分别为基于信息熵的个人隐私度量函数

和基于复用信息的全局隐私度量函数。然而，这

些方案无法实现场景频繁变迁下的动态度量。

Dahl 等

[27]
对这一问题进行研究，提出了一种

CMIX 协议，对进入 Mix-Zone 内的车辆分配密钥

并进行形式化描述，利用密码学方法对 Mix-Zone

隐私模型进行加密，运用推理方法实现对移动的

隐私位置信息进行实时度量。为解决准标识符和

隐私属性存在交叉难以划分的问题，Dwork 提出

了“ε-差分隐私”算法

[28,29]
，该算法在数据集中

表 1 隐私感知相关工作对比 

 隐私保护方法 是否基于可信第三方 密码方案 匿名 抗关联分析 抗合谋攻击 

 文献[1] 否 否 是 是 否 

 文献[7] 是 是 否 否 否 

隐私感知 文献[8] 是 否 是 是 否 

 文献[17] 否 是 否 否 是 

 文献[14] 否 是 否 / 是 
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添加噪声，避免攻击者获得真实的数据。对数据

集而言，添加一个数据不会对其统计特性造成影

响，所产生的隐私泄露风险是极小的，即使攻击

者具有一定背景知识，也无法通过观察查询结果

而获得隐私信息，从而实现隐私保护效果。差分

隐私的研究主要集中在如何添加冗余数据干扰分

析结果，主要的技术包括针对整数类型数据的

Laplace 机制

[30]
、针对浮点类型数据的 Exponential

机制

[31]
以及它们在性能上的改进Geometric 机制

[32]

等。近几年，多种差分隐私保护模型相继出现被

广泛地应用于数据挖掘领域的研究中

[33～36]
。然

而，目前差分隐私技术主要应用于离线数据的隐

私保护，针对泛在网络中的动态应用场景的差分

隐私保护方案少见报道。 

综上，当前大多数隐私度量方法或模型针对

静态的场景或单一模式上的隐私保护需求，忽略

了泛在网络环境下时空属性、信任关系、环境信

息等动态因素对隐私度量的影响，因此，需要根

据实际应用，对不同环境下的不同运动对象的隐

私进行实时动态度量。表 2 对相关工作进行了详

细比对。 

2.3  隐私保护方案自适应调整 

大量文献对泛在网络环境下的隐私保护方案

自适应调整进行研究，Yang 等

[39]
提出了一种基于

简单散列变化的隐私数据保护方法，对涉及用户

隐私的文本数据进行深度挖掘，并利用隐私保护

方案的自适应调整设计垃圾邮件过滤模型，能在

一定程度上实现抗关联分析。Mao 等

[40]
在基于可

信第三方匿名服务器的基础上，提出一种情景自

适应的位置隐私保护方法，当用户消费服务时，

终端实时下载粗糙的路网情景数据，通过上下文

感知获取用户位置信息，进而实现系统自适应于

用户个性化需求的隐私保护设置，并返回路网数

据和查询结果，有效地降低了通信成本。 

在基于位置的服务方面，Assam 等

[41]
提出了

一种新型隐私保护地图匹配技术，利用马尔可夫

模型，基于位置隐私进行地图匹配，并引入新的

成本函数来确定最短路径，有一定的实用性。

Wang 等

[42]
提出了一种面向个体的个性化扩展 l−

多样性隐私匿名模型，该模型通过设置敏感属性

的保护等级来实现隐私动态调整，并利用个性化

扩展 l−多样性逆聚类算法实现隐私匿名。 

在隐私信息匹配研究方面，Zhang 等

[43]
在建

立基于邻近的隐私信息匹配协议时考虑用户对不

同兴趣的偏好程度，并利用 Paillier 同态加密方法

设计不同等级的隐私保护方案。Li 等
[44]

针对动态

数据集的释放问题，利用新型距离抽样方法，提

出 2 个解决方案，这些方案建立自适应调整反馈

控制机制，获取数据集的动态阈值，为实现隐私

数据的动态调整提供支持。 

然而，这些方案大多是在静态场景下的自

适应调整，缺乏灵活性，且普适性差。为此，

Tian 等

[45]
提出了一种可以根据兴趣点分布而自

适应变化的 Hilbert 曲线（AHC），该曲线根据

设定的存储容量将空间划分为原子区域，使用

Hilbert 曲线的分形规则确定各原子区域的顺

序，并由此生成密钥树，数据拥有者可以将密

钥树的一部分共享给授权使用者，从而实现对

空间区域的自定义授权。Liu 等

[46]
提出了一种新

型自适应隐私保护策略，该策略具体建立了位

置信息和使用者之间的映射关系，通过对不同

类型信息进行标级，说明哪些信息能够在什么

表 2 隐私度量相关工作对比 

度量方法 参考文献 优缺点 隐私保护判断标准 

文献[37] 
概率统计 

文献[19] 
原理简单，但计算复杂 概率越大，隐私泄露可能性越高 

文献[23] 
信息熵 

文献[25] 
实现简单 熵越大，隐私保护效果越好 

 文献[28]   

差分隐私 文献[30] 容易实现，可满足所有查询类型，但噪声较大，查询次数有限 隐私保护预算越小，隐私保护水平越高 

 文献[38]   
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时候公布给哪些用户，一定程度上有效地解决

了动态变化的位置隐私问题。 

然而，大多数隐私保护等级自适应的相关措

施不可避免导致高能耗的问题。因此，Mao 等

[47]

提出了一种基于用户协作的自适应情景位置隐私

保护方法，根据情景感知信息自主模糊个人真实

位置，然后选择具有互助意愿的代理用户进行自

适应的增量近邻查询，通过引入通信成本估算方

法确定查询点位置，并采用 Voronoi 图技术过滤

代理用户的查询结果，从而减少系统通信开销，

有效地实现了位置隐私保护度与服务质量之间的

平衡。Pallapa 等
[48]

针对移动普适环境，提出了一

种隐私混合方案，通过各个情景感知单元与环境

之间的信息交互，实现了移动普适环境下的隐私

保护方案自适应调整，同时降低资源消耗。 

在隐私策略调整方面，Schaub 等

[49]
提出了一

种自适应的隐私保护模型，用户通过不断地与系

统进行交互隐私认知，实现隐私策略的动态调整，

系统将根据所处环境感知用户的隐私需求，从而

实现隐私保护算法的自适应调整。随后，Schaub

等

[50]
进一步提出了一种隐私决策模型，通过情景

感知信息动态调整隐私决策模型中的隐私参数，

以维持一个用户期望的隐私水平。Omoronyia等
[51]

提出了一种隐私保护策略自适应调整架构，通过

感知场景和用户行为变化分析面临的隐私威胁，

根据用户的隐私需求，动态调整与应用软件所分

享的信息量。Wang 等

[52]
关注隐私保护的长期效

果，研究基于情境感知的 QoP（quality of protec-

tion）机制，并开发出一种 QoP 框架，通过将两

者结合起来利用情景感知技术实现服务质量与隐

私保护的长期平衡，为移动网络中的用户提供个

性化的隐私保护自适应服务。 

综上，现有隐私保护方案在设计与实施过程

中往往会忽略动态性、频繁跨域迁移等需求，难

以动态实时地保障用户在不同时间、多个场景之

间频繁切换或使用多种服务应用时的隐私信息安

全，尤其当敌手采用大数据关联分析攻击时，其

成功率必然骤增。面对愈发多样化、个性化的用

户需求，需要以实时满足用户的隐私保护需求为

前提，为不同时空场景下的用户高效地提供隐私

保护方案自适应调整。表 3 对相关工作进行了详

细比对。 

2.4  隐私分割与延伸授权的保护方案 

泛在网络环境下，信息跨域频繁交换使信息

在不同系统、不同安全域中留存，数据管理权和

所有权的分离将导致数据安全和隐私泄露问题。

针对这些现状，一些文献对隐私分割进行了研究。

Itani 等

[54]
提出了一种隐私即服务方案 PaaS

（privacy as a service），在基于可信第三方的基础

上，对不同类型的数据进行分集，利用密码协处

理器的防篡改能力，有效地实现了云服务器中隐

私数据的安全存储、处理和审计。这种简单地通

过加密将数据存储在服务器中的方法，在实际的

数据操作过程中具有较大的开销，且容易引起单

点失效攻击，隐私泄露风险大。Xu 等

[55]
提出了

一种基于数据分割与分级的云存储数据隐私保护

机制，首先将数据合理分割为不同大小的数据块，

再分别将小块数据和大块数据部署在本地和异

地，然后按照数据本身不同的安全级别需求，采

用联合数据染色和数据加密技术对隐私数据进行

染色或加密，有效地保证了数据的安全性，同时

提高系统灵活性并降低开销。Jiang 等

[56]
提出了一

个基于第三方租户数据安全保护模型，通过隐藏

数据间的关系，利用数据分割技术对租户数据进

行分级和切片，并利用单向函数混淆切片关系，

结合租户对数据的隐私需求和安全等级定义，对

表 3 隐私保护方案自适应调整相关工作对比 

隐私保护方法 隐私保护效果 资源消耗 服务质量 

文献[49] 较强 适中 适中 

文献[52] 较强 较大 较好 

文献[51] 适中 适中 适中 

文献[48] 较强 较大 适中 

文献[53] 较强 适中 较好 
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租户数据进行分级，依据安全等级对分割后的子

表内容进行局部加密或匿名，实现云端数据存储

安全，为云计算提供有效的租户数据安全保护。

Shi 等
[57]

针对云计算安全和隐私保护问题，提出了

一种基于数据分割的 CP-ABE（cipher text-policy 

attribute-based encryption）隐私保护方案，利用数

据分割策略对数据分割成不同的小数据块，通过

CP-ABE 算法进行加密，克服了云环境下第三方

不可信的问题，在安全性和性能开销方面有一定

的提升。 

然而，这些方案无法适应泛在网络环境下

信息跨域频繁交换过程中由于二次/多次转发、

权限变更所带来的安全问题。在延伸授权方面，

国外学者 Georgakakis 等

[58]
提出了一种时间和

位置感知的访问控制机制，该机制充分考虑访

问时间、用户的移动性和位置信息，利用角色

层次结构动态调整特殊情况下的访问控制策

略，在提供传统的基于角色的访问控制的基础

上，实现了紧急情况下的特殊访问。Tarameshloo

等

[59]
提出了一种地理社会计算系统访问控制模

型，该模型可以追踪用户当前位置，获得位置

之间的初始空间关系，并通过初始空间关系的

复合构造访问控制策略。Miettinen 等

[60]
提出了

一种场景感知的访问控制框架 ConXsense，该

框架利用场景的安全属性和隐私属性等背景信

息以及自适应、个性化的场景分类方法来实现

场景感知的访问控制策略，避免了用户角色和

访问控制策略的预定义，提供了准确和灵活的

访问控制。Zhang 等

[61]
基于 KP-ABE（key-policy 

attribute-based encryption）提出了一种灵活高效

的访问控制方案，该方案提供了灵活的用户关

系机制，能够处理云计算环境下用户关系的频

繁变化，可支持访问控制策略的逻辑表达和动

态更改。Rubio-Medrano 等

[62]
利用属性概念提出

了一个面向协作网络环境的联合访问控制管理

方案，该方案将本地上下文的属性信息映射为

联合属性，实现跨组织资源共享访问，并建立

了一整套属性生成规则和属性生成图，以及分

布式环境下属性自动发现方法，实现了一定程

度的柔性访问控制。Cappos 等
[63]

针对智能手机

的传感器隐私保护问题提出了一个动态、细粒

度的访问控制机制，该机制允许用户自定义和

增加隐私过滤器，使用户能够将过滤后的数据

公开给不可信的应用程序，也使研究人员能以

一种保护用户隐私的方式收集数据开展研究。 

国内学者 Wang 等

[64]
提出使用线性秘密共享

（LSSS, linear secret sharing scheme）矩阵块的方

式来描述访问控制策略，使用 LSSS 矩阵块的

ABE（attribute-based encryption）方案在计算量和

通信方面具有轻量级、高效性、灵活性和安全性

的优点，其可伸缩性为 ABE 机制提供了一个高效

的策略管理平台。Zhou 等

[65]
利用基于属性的签名

验签技术，采用病人制定访问控制树来给医生授

权的方式，提出了一个病人自主可控的、多级、

提供隐私保护的联合授权机制，实现了分布式医

疗云中 3 级的安全和隐私保护要求，并通过属性

集合验证实现了直接授权医生、间接授权医生和

其他人分类察看健康信息或者验证病人的身份。

Zhang 等

[66]
提出了一种面向空间索引树的访问控

制模型，该模型建立了授权归类信息与索引树的

关联，兼顾矢量数据与栅格数据等多种空间数据

结构，并通过将空间授权信息添加到索引结构中，

减少索引检索次数，提高了访问控制判断的效率。

Liu 等

[67]
针对云服务储存上的隐私问题，提出了

隐私保护认证协议，该协议综合考虑匿名访问请

求匹配机制的安全性和私密性实现访问权限的分

配，采用基于属性加密算法实现用户只能访问自

己的数据区，并利用代理重加密算法实现不同用

户之间的数据共享。Wang 等

[68]
基于属性加密算

法提出了一种轻量级、安全的访问控制机制，该

机制实现了多授权云中面向资源受限设备的轻量

级、安全的数据访问控制机制，具有访问控制权

限动态可伸缩的优点。Ma 等

[69]
提出一个基于情

景约束的柔性访问控制模型，该模型定义了基于

情景约束的角色指派策略和角色授权策略，并给

出策略集和角色分配与授权决策算法，支持“用

户—角色”和“角色—权限”的自动指派，实现

了工作流系统中基于情景的动态授权。Su 等

[70]

以基于行为的访问控制模型为基础，提出了一种

基于行为的多级安全访问控制模型，该模型将主

体的安全等级、范畴扩展到行为上，通过行为映

射函数实现主体在特定时间、特定地点访问行为
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的安全属性获取，为授权策略的动态调整提供了

支撑。Wu 等

[71]
提出了一个基于属性的授权委托

模型，该模型将权限的传递与权力的委托建立在

实体所具有的属性集合的基础之上，以属性集合

作为实体自身的代表进行授权，从而确保了拥有

相同属性凭证链的各实体权限的一致性。表 4 对

相关工作进行了详细比对。 

3  结束语 

本文首先分析了面向信息交换过程中隐私保

护面临的威胁和挑战，然后从隐私感知、隐私度

量、隐私保护方案自适应调整、隐私分割与延伸

授权 4 个方面阐述分析了国内外最新研究动态。

现有隐私保护方案大都解决单个信息系统或场景

中的隐私保护问题，缺乏跨系统信息交换过程中

的隐私保护，以及信息交换后的延伸授权。为了

切实保护泛在网络环境中用户信息在频繁跨系

统、跨网络、跨安全域交换时各个环节的隐私问

题，还需要从以下几个方面进一步研究：1) 研究

多源异构环境信息的形式化描述、隐私信息智能

处理等方法或技术，分析情景数据中的时空变化

规律，研究基于时空变化轨迹的隐私感知技术；

2) 研究跨系统信息交换过程中的时空属性、信任

关系、环境信息等因素对隐私度量的影响，从攻

击者角度分析用户信息和行为被跟踪与被重构的

可能性，利用信息熵、概率论等方法进行隐私的

形式化描述和数学建模；3) 研究多参量自适应调

节机制，通过对隐私保护算法中参数的合理调节，

实现用有限算法适应多种场景的隐私保护目标；

4) 研究面向网络空间的访问控制模型中各要素

的属性信息，设计安全高效的属性描述机制，实

现柔性访问控制，解决跨系统信息交换的数据隐

私分割与延伸授权问题。 
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